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Presentacion

Proteccion de datos de Caracter
Personal, senvicios de la sociedad de la
Informacion; ...

o Por que?, ¢ Que?, ¢Cuando?, ¢Como?
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o POGUE?

e Big brother is watching”. 1984. George
Orwell (1948).

e Un Mundo Eeliz. Aldeus Huxley (1931)
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oPorguezli

e Un ejemplo: AT&T's Implementation of

NSA Spying on American Citizens
(http://bleg.wired.com/27bstroke6//att_kiein_wired.pdf)

e |.a Ultima frase del articule dice:

“Esta es |a infraestructura para un
. Debe ser
cerrado inmediatamente.”
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sPorguez il

e Porqgue ....

“Tloda persona tiene derecho a saber por;
gue, guien, para que'y como son
tratades sus datos personales y decidir
solre su tratamiento”.
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QUE.
e ¢/ Que debemos proteger?
e ¢/ EXiste la intimidad de las personas
juridicas?

e |Los dates|de caracter personal son los
gue pueden permitir una Intremision en
nuestra vida privada, nuestra intimidad.
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Cuando;

e ¢/ Por que especialmente ahora?

e Exposicion de motives de la (LORTAD):

e “El pragresivo desarrollo de las tecnicas de recaleccion
y almacenamiento de dates 'y de acceso a |es mismos
ha expuesto ala privacidad, enjefecto, a una amenaza
potenciallantes desconocida. [...] |a privacidad puede

resultarrmenoscabada por:la utilizacion de las
tecnologias infermaticas de tan reciente desarrallo.”

e [a distancia y eltiempo tienen hoy peca Importancia en
ellaccesao a la infermacion.

e Hoy, 13ianos despues.
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COomo.

e Concienciacion.
e Formacion obligada Yy Sanciones.
e | eyes y especialmente sus

Reglamentos de desarollordebido al
continue cambio tecnoelogico.
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EVelucion: Leqisiativa.

e Articulo 18
“1. Se garantiza el derecho al honor, a la intimidad personal y
familiar.y a la prepiaiimagen.

2. El'domicilio es invielable. Ninguna entrada o registro podra
hacerse en el sin consentimiento del titular o resolucion judicial,
salvo en caso de flagrante delita.

3. Se garantiza el secreto de las comunicaciones y, en especial,
de las postales, telegraficas y telefonicas, salvoresolucion judicial.

, ' jueves, 05 de marzo de 2009

www.legitec.com 10
Tifs.: 968902975 - 902 22 LOPD




EVelucion: Leqisiativa.

1992 — . Ley Organica de Regulacion del tratamiento
Automatizado de Datos de caracter; personal.

1995 - del/Parlamento Europeo y el Consejo de la
Union Europea
e Nace norma BS17799 precursora de ISO27001

1999 — . Reglamento de medidas de Seguridad. R[D'994/1999 de
11 de Junia.

1999 — L.@:15/99 de 13 de diciembre de:Praoteccion de Datos
de Caracter Personal.

2002 — . LEY:34/2002 de 11 de Julio de Servicios de la
sociedad/de laiinfermacion y de comercio electronico.

2008;- de 21 de diciembre por elique se aprueba el
reglamento de desarrollo de la llORD (2008)
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LOPDI

. garantizar y proteger, en lo que concierne
al tratamiento de los datos personales, l1as
libertades publicas y los derechos fundamentales
de |las personas fisicas, y especialmente de su
hoenor e intimidad persoenal y: familiar.

o a les dates de caracter; personal

registrades en soporte fisico que les haga
susceptibles de tratamiento.

o a todo el guetenga ficheros conteniendo
dates, de caracter personal (pocas, EXCEPCIonEeS).
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LOPD Il

Cualguier; Infermacion nUmerica,
alfabetica, grafica, fotografica, acustica 6 de cualquier: otro tipo
concerniente a persanas fisicas identificadas o identificables.

e Videocamara, IP, Matricula coche, ...

Todo conjunte organizado de dates personales que
permita el/accesa alos dates con arreglo a criterios determinados,
con cualquier. ferma de creacion, almacenamiento, erganizacion y
acCcesao.

e l.os realizados 6 mantenidoes por; personas fisicas relacionadas con
actividades personales 6 domesticas (los tratamientos relatives a las
actividades que se inscriben en elimarco de la vida privada o familiar
de'los particulares)

e lLoSs sometidos ala nermativa sebre proteccion de materias
clasificadas;

e |os establecidos paraila investigacion dellterrerismao)y de formas
graves de delincuencia organizada.
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LOPD Il

Niveles de seguridad:

e Basico.
e Aplica a todos las ficheras con datas de caracter; personal.
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LOPDIV

e Calidad de les dates

e Dcho. de nfermacion

e Consentimiento

e Dates especialmente protegidoes
e Seguridad

e Deber de secreto

e Comunicacion de datoes

e ACCESO POr cuenta de terceras.
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LOPD V.

e Impugnacion de valoraciones.

e Consulta allRGPD

e ACCeso

e Rectificacion

e Cancelacion

e OposIcion

e lutela de derechos ante la AERPD.

e [ndemnizacion.
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LOPD VI

Inscripcion de Ficheras.

Cumplimiento, de principies.

Decumento de Seguridad. Respoensable de
Seguridad.

Implementacion de medidas de seguridad.
Comunicary formar al personal.

Garantizar. confidencialidad en tratamientos.
Auditerias bienales.

Verificaciones de cumplimientao.
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LOPD Vil

DE DATOS

e ‘[ a Agencia Espanola de Proteccion de Datos es un Ente
de Derecho Publico, con personalidad juridica propia.y.
plena capacidad|publica y privada, que actia con plena
iIndependencia de las Administraciones Publicas en el
ejercicio de sus funciones |[...] y serelaciona con el
Gobierno a traves del/Ministerio de Justicia.”

e \/ela por el cumplimiento de la legislacion sobre
pPreteceion de datos.

e Atiende a tutela de derechaos.
e Potestad de Inspeccion.
e Potestad sancionadora

, ' jueves, 05 de marzo de 2009

www.legitec.com 18
Tifs.: 968902975 - 902 22 LOPD




FORPDBVII

e Fuentes de infermacion para el tratamiento con estas fines:
e Fuentes accesibles al publico.

e EXxclusivamente: El Censo promaocional, los repertorios telefonicos, las listas de personas
pertenecientes a grupaos profesionales, diarios )y boletines oficiales, los medios de comunicacion.

e Informacion

e Elorigen de los datos: que los datos han sido obtenidas de fuentes accesibles al publico, y de
la entidad de la que hubieran sido obtenidaos.

e La identidad del responsable deltratamiento
e Los derechos que le asisten y ante quien ejercitarlos.
e Qfras prescripciones legales (LSSI)

e [Dcho. De exclusion y caducidad.

e Consentimiento del interesado

e parafinalidades determinadas, explicitas y/legitimas relacionadas con la actividad de
publicidad 6 prospeccion comercial,

e habiendase informado alas interesadas sobre 10S SECIares especificos y concretos
de actividad respecto de los que padra recibirinfermacion o publicidad. /' Excepcion
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LORPDBIX

e Responde a la facultad que la normativa oterga a los
ciudadanos de ser excluidos de la actividad de
publicidad: derechoe de eposicion.

El responsable del fichera poedraiconservar las minimaos
dates imprescindibles para identificar a la persena
excluida yadoptar las medidas necesarias que eviten el
envio de publicidad.

Objetive: Permitir-alos ciudadanes eliminar, su nombre y
direccion de los listadoes de publicidad con el fin de
reducir;al minimo la publicidad gue reciben en sus
hegares en forma de mailings personalizados.

[La Federacion Espanola de Comercio Electrenico y Marketing
Directo (FECEMID), gestiona una de estas listas Rahbinson.
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LORPIDIX

No atender derecho rectificacion o cancelacion

Na inscribir-los ficheros. Cuando no sea infraccion grave.

No informar. de manera correcta en la recogida de datos
Incumplir el deber de secreto. Guando no sea infraccion grave

Incumplir los principios de proteccion de datos.

Qbstaculizar el ejercicio del derecho de accesoy opasicion.

Vulnerar el deber de secreto respecto a datos de nivel medio.

No adoptar las medidas de seguridad.

Na inscribir-el fichero cuando haya sido requerido por la AEPD.

Incumplir el deber de infoarmacion cuando los datos se hayan recabado de persona distinta del interesado.

Cesion de datos que no esten permitidas.
Recabar y tratar datos especialmente protegidos sino lo dispone una ley o sin consentimiento.
Transferencias internacionales a paises que no dispongan de nivelde proteccion equiparable a Espana.

No cesar en eluso ilegitimo de los datos cuando sea requeridao a ello por el Director de la AEPD o por el
titular.

Vulnerar el deber, de secreto respecto de los datos especialmente protegidos.

jueves, 05 de marzo de 2009

www.legitec.com 21
Tifs.: 968902975 - 902 22 LOPD




LOPD XI

e Los clientes cesarian sus actividades (83%) con una compania
gue practique abusos en el usoe de la infermacion personal

e El29% de los afectados por un falle de seguridad en el/que se
comprometen dates personales se pasaria inmediatamente a
laicompetencia, el 37% consideraria esta opcion, soloun 29%
esperaria a una respuesta de la empresa antes de actuar.

e El70% de las ocasiones gue se piden dates persenales a
usuarios de'la red para efectuar la compra de un,proeducto,
finalmente no se lleva a caho por temor; a que su privacidad se
Vea expuesta.

e El V3% de los consumidores evitan el lusa de la banca online,

pormiedo ...}
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S la< ley de
v O Internet > facil LS S I C E

@ l

SA guien afecta?

e Laleyse aplica atodas las actividades que se realicen por medios
electronicos y tengan caracter.comercial G persigan un fin,econémicao.

lLla Ley se aplica tante a las paginas web en las que se realicen actividades
de comercio electrénice como a aquellas que suministren infermacion u
ofrezcan servicios de forma gratuita para |os usuarios, cuando constituyan
una actividad ecenomica para su titular.

En principio; la LSSI no se aplica a las actividades realizadas sin animo de
lucre, comolas dellos partidos politicas, sindicates, asaciaciones, ONGS,
etc, en cuanto ne constituyan una actividad/econemica o comercial.
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5 la< ley de
Internet > facil LS S I C E I

e Obligaciones de informacion (weh):

Denominacion sacial, NIE, demicilio y direccion de correo
electronico, telefono o fax.

[Datoes de inscripcion registral.
Caodigos de conducta a que esten adherides.
Precios de servicios, Impuestas Yy gastos de envio.

Enisu casao, datos relatives a laiautoerizacion administrativa para
el ejercicio de la actividad:

e Datos de colegiacion, titulacion reglada, mas infermacion adicional
en servicies de tarificacion adicional.
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«. 1 4%

-2y la<ley de
. O! ras ] LSSICE |

,g,

e Contratacion electronica.

e Ademas de la Informacion anterior y previo a
la: contratacion:
e ramites a Seguir para contratar on-line.
e Silel contrato;se archivara y: si estara accesible.

e Viedios tecnicos para identificar Y Corregir errores.
e [Lenguas en gue se podra formalizar el contrato.
e Condiciones generales del contrato.

e Posteriormente a la contratacion:

e Se Informara mediante acuse de recihoe del pedido.
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e Publicidad por via electronica. Obligaciones:

El'anunciante debe identificarse claramente.

Caracter: publicitario iInequiveco.

Si se realizan ofertas, Concurses 0/jUegos promocionales:
e |dentificarlas comotales.
e Expresar; claramente condiciones de participacion.

En envios por.email 6 SMS:
e Peticion de autarizacion expresa previa del destinatario.
e |dentificacion con “publicidad™ o “publi®

e Establecer procedimientos sencilles para revacacion del
consentimiento del usuario.
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?QQ] «  Internet > facll LSS I CE |V

Infracciones y: Sanciones.
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e [La [SSICE ofrece nuevas garantias y derechos en

Internet:

e [Derecho a abtener; infermacion sebre los prestadores de
SErvicias, los precias;de |os productos gue ofrecen, Impuestos v
gastes de envio.

En publicidad, derechoe a caonocer: la identidad dellanunciante, a

N0 recibir mensajes promaocionales no solicitados y dejar de
recibir los autorizadaos.

En contratacion, derecho a conecer; previamente los pasos para
|ai contratacion,y: ebtener; acuse de reciho.

En compras a traves de Internet el usuario se:beneficia ademas
del regimen de proteccion de la ley de erdenacion del comercio
minerista para tedas las compras a distancia.
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IRfermacion de’ Centacie

WwWWw.legitec.com

mmoreno@legitec.com
Tif. lecal.; 968 902 975

Call center: 902 22 |LOPD) (90222 5673)
Fax: 968886960
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